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Teilrevision des Fernmeldegesetzes (FMG) im Bereich Sicherheit sowie Teilrevision der
Verordnungen im Fernmeldebereich — Stellungnahme von SwissDebitPay

Sehr geehrter Herr Bundesrat,
Sehr geehrte Damen und Herren

SwissDebitPay, der Branchenverband der Schweizer Herausgeber von Debit-Zahlungsmitteln, bedankt sich
fur die Einladung, zu den Vernehmlassungsunterlagen zur Teilrevision des Fernmeldegesetzes im Bereich
Sicherheit sowie zur Teilrevision der entsprechenden Verordnungen Stellung zu nehmen. SwissDebitPay
beschrankt sich bei der Stellungnahme auf die flr ihre Mitglieder wesentlichen Fragestellungen im
Zusammenhang mit der Verhinderung von betrugerischen Zahlungen mit Debit-Zahlungsmitteln.

1. Bekdmpfung des Missbrauchs von schweizerischen Telefonnummern

SwissDebitPay begrusst die Absicht, mit den vorliegenden Teilrevisionen des Fernmeldegesetzes (FMG), der
Verordnung Uber Fernmeldedienste (FDV) sowie der Verordnung tUber die Adressierungselemente im
Fernmeldebereich (AEFV) den Konsumentenschutz zu starken und insbesondere den Missbrauch von
schweizerischen Telefonnummern flr betriigerische Zwecke («Spoofing») zu bekampfen. Die mit der
Teilrevision eingefiihrten Massnahmen erscheinen jedoch flr eine wirksame Bekampfung ungenugend und
bleiben hinter den Massnahmen anderer europaischer Lander zuriick.

Spoofing, insbesondere das Falschen der Rufnummern, beglinstigt Finanzbetrug und fuhrt zu erheblichen
wirtschaftlichen und gesellschaftlichen Schaden. Telefonanrufe und SMS entwickelten sich zu einem der
zentralen Angriffsvektoren flr Finanzbetrug, bei welchen den Opfern bekannte Telefonnummern erhebliches
Vertrauen gegenuber der Taterschaft wecken. Trotz erheblicher Anstrengungen und Investitionen in die
praventive Aufklarung von Kundinnen und Kunden daruber, dass Anrufer-IDs nicht vertraut werden kann bzw.
diese leicht gefalscht werden kdonnen (z.B. mittels der durch die Zahlkartenindustrie zusammen mit der
Polizei durchgefuhrten grossflachigen Kampagnen unter dem Dach des Vereins «Card Security»), besteht in
der Bevolkerung weiterhin eine breite Wahrnehmung, dass Rufnummern verifiziert und vertrauenswurdig
sind. Entsprechend sind griffige Massnahmen verhaltnismassig und notwendig, um diesen wesentlichen
Angriffsvektor mit technischen und organisatorischen Massnahmen zu verhindern.



1.1. Internationaler Vergleich - wirksame Massnahmen

Im Erlauterungsbericht zum Vorentwurf FMG wird im Bereich Konsumentenschutz auf die Mdglichkeiten
Rufnummern zu entziehen oder zu sperren fokussiert. Allerdings wére insbesondere eine Wirdigung der in
mehreren europaischen Landern etablierten regulatorischen Grundlagen zur Verhinderung von Anrufen mit
gefalschten Anrufer-IDs angezeigt. Die fortschreitend implementierten Massnahmen in anderen Ladndern
werden den Angriffsdruck auf Lander mit wenig wirksamen Massnahmen erwartungsgemass weiter
verstarken. Erwahnenswert in diesem Zusammenhang sind die Lander Belgien, Tschechische Republik,
Finnland, Irland, Italien, Spanien, Frankreich und England, welche alle die Voraussetzungen geschaffen
haben, mindestens Festnetzanrufe aus dem Ausland mit inlandischen Nummern ganzlich zu blockieren.’

Insbesondere die in Finnland umgesetzten umfassenden Massnahmen zeigten eine hohe Wirksamkeit zur
Bekampfung von Finanzbetrug in Folge von «Spoofing». So konnte die Schadensumme innert nur einem Jahr
nach Umsetzung von Massnahmen von uber sieben Millionen Euro pro Jahr auf wenige tausend Euro pro Jahr
gesenkt werden.?

Eine weitergehende Regelung zur ganzlichen Blockierung von internationalen Festnetzanrufen mit

Schweizer Telefonnummern sowie von internationalen, nicht roamenden Mobilfunkanrufen mit
Schweizer Telefonnummern ist vertieft zu prifen.

1.2. Inlandisches Spoofing gleichwertig erfassen

Die Vorlage und die heute geltenden Filterpflichten setzen dort an, wo Anrufe mit Schweizer Anrufer-IDs aus
dem Ausland in die Schweiz eingespeist werden. Nach der Wahrnehmung unserer Mitglieder tritt daneben
regelmassig auch der Fall auf, dass Schweizer Rufnummern innerhalb der Schweiz gefalscht und Gber
inldndische Netzubergabepunkte eingespeist werden. Fur die geschadigten Kundinnen und Kunden ist das
Ergebnis dasselbe; fur die Taterschaft ist die inldndische Einspeisung schlicht der Weg des geringeren
Widerstands, sobald an der Landesgrenze wirksam gefiltert wird.

Massnahmen, die primar auf grenztuberschreitende Spoofing-Anrufen abzielen, kénnten daher in Folge zu
einer Verlagerung des Missbrauchs fihren, statt ihn zu unterbinden. Es wird daher empfohlen, diese
Entwicklung sorgfaltig zu beobachten und mégliche Massnahmen weiter zu priifen, die eine Uberpriifung, ob
die ubermittelte Anrufer-ID der Anschlusskundin oder dem Anschlusskunden tatsachlich zugeteilt ist,
sicherzustellen.

1 https://eu-etc.com/2025/11/20/anonymisation-or-blocking-of-calls-from-abroad-with-a-national-numbereuropean-countries-are-
divided/ (Zugriff 18.08.2026)

2 https://www.tieto.com/en/cases/telecom/global-anti-fraud-model/ (Zugriff 18.08.2026)



Die technischen, organisatorischen und regulatorischen Voraussetzungen daflir, dass Anbieterinnen von
Fernmeldediensten die Berechtigung zur Verwendung der Ubermittelten Anrufer-ID zuverlassig validieren
kénnen, sind vertieft zu prifen und vorzubereiten. Dabei ist insbesondere die schrittweise Einfuhrung
einer verbindlichen Validierung zu prifen, soweit diese technisch zuverlassig umsetzbar und
verhaltnismassig ist.

1.3. Durchsetzung von Massnahmen

Im Vorentwurf FMG sowie den Verordnungen fehlen an verschiedenen Stellen verpflichtende Elemente, die
den Behorden Moglichkeiten eroffnen wurden, bei Nichteinhaltung der Gesetzesbestimmungen
entsprechende Sanktionen (bspw. Einschrankungen von fernmelderechtlichen Dienstleistungen oder
Bussen) auszusprechen. Die vorliegenden Gesetzesanpassungen durften nur dann eine nachhaltige Wirkung
versprechen, wenn auch entsprechende Sanktionen konsequent gepruft und im Gesetz umgesetzt werden
kénnen.

Die vorgesehenen Massnahmen auf Gesetzes- und Verordnungsstufe sind hinsichtlich Durchsetzbarkeit

mit angemessenen Sanktionsmassnahmen zu erganzen.

1.4. Widerruf von Nummernblocken auslandischer Anbieter

In Art. 4 FMG ist ein neuer Absatz 6 einzufligen, damit die zusténdige Behorde der auslandischen Anbieterin
von Fernmeldediensten mit Schweizer Adressierungselementen bei Nichteinhaltung der gesetzlichen
Bestimmungen deren Registration und Leistungserbringung widerrufen kann. Ohne diese Bestimmung
erscheint weiterhin problematisch, dass Nummernblocke, welche an auslandische Anbieter verkauft
wurden, bei Nichteinhaltung der gesetzlichen Pflichten nicht mehr zuriickgerufen werden kénnen. Damit
sollen dem BAKOM Moéglichkeiten geschaffen werden, die Registration und Leistungserbringung bei
wiederholtem Fehlverhalten zu widerrufen.

In Art. 4 FMG ist ein neuer Absatz 6 einzufugen, damit die zustdndige Behorde der auslandischen
Anbieterin von Fernmeldediensten mit Schweizer Adressierungselementen bei Nichteinhaltung der

gesetzlichen Bestimmungen deren Registration und Leistungserbringung widerrufen kann.

1.5. Sperrung durch Schweizer Anbieter bei Untervergabe

In Art. 6a FMG ist ein neuer Absatz einzufligen, damit die Sperrung auch durch Schweizer Anbieter (bei
Untervergabe) oder bei direktem Verkauf der Adressierungselemente ins Ausland durch die zustandige
Behorde moglich ist. Ansonsten bestiinden keine gesetzlichen Moglichkeiten bei der Vergabe an Anbieter von
Fernmeldediensten ins Ausland, wirksame Sperrungen vorzunehmen. Bereits heute treten verschiedene



auslandische Provider auf, welche die Daten der Kunden nicht bekannt geben, wobei keine wirksame
Maoglichkeit zur Sperrung besteht.

In Art. 6a FMG ist ein neuer Absatz einzufligen, damit Sperrungen bei Untervergabe oder Verkauf von
Adressierungselementen ins Ausland maoglich sind.

1.6. Sperrung von Rufnummern bei missbrauchlicher Verwendung

In der aktuellen Fassung der Vernehmlassungsvorlage fehlt die Moglichkeit, den Zugang zur Telefonie auch
dann sperren lassen zu kdnnen, wenn die Rufnummer zwar korrekt registriert wurde, jedoch nachweislich fur
missbrauchliche Handlungen verwendet wird. Diese Liicke gilt es zu schliessen.

Art. 6a FMG Absatz 1 ist um einen Buchstaben d wie folgt zu erweitern: «... wenn aufgrund konkreter und
dokumentierter Anhaltspunkte der begriindete Verdacht besteht, dass der Zugang oder die Rufnummer
flr missbrauchliche Handlungen verwendet wird.»

1.7. Sperrfrist

Die Sperrfrist von maximal finf Tagen in Art. 6b Abs. 1 FMG ist zu kurz, um weitere Massnahmen prufen zu
kénnen oder, wie im Bericht zur Vernehmlassung dargelegt, die Kriminalitatsstorung (Crime Disruption) Gber
einen ausreichenden Zeitraum aufrechtzuerhalten. Die Frist ist daher gesetzlich auf mindestens 30 Tage zu
verlangern, um eine wirksame und nachhaltige Wirkung zu erzielen.

Die maximale Dauer der vorlaufigen Sperrung nach Art. 6b Abs. 1 FMG ist von funf auf 30 Tage zu
verlangern. Die Sperrung ist vor Ablauf dieser Frist aufzuheben, sobald die gesetzlichen Voraussetzungen

nicht mehr erfullt sind. Weitergehende Sperrungen im Rahmen eines Strafverfahrens bleiben

vorbehalten.

2. Bekampfung des Missbrauchs von schweizerischen Domain-Namen

Die derzeit in den eidgendssischen Raten hangige Motion Gotte (24.4393) soll im Rahmen dieser Teilrevision
vollstandig umgesetzt werden. Sollte der Standerat die Motion gemass Empfehlung der standeratlichen
Kommission fur Verkehr und Fernmeldewesen (KVF-S) in der urspringlichen Fassung Uberweisen, ist die
geforderte Identifikationspflicht bei der Registrierung Schweizer Domains aufzunehmen.

Heute kdnnen Betrlger einfach und anonym Schweizer Internetadressen registrieren, um damit das
Vertrauen der Bevolkerung in bekannte Marken wie die Post, die SBB oder Banken auszunutzen. Wird der
Betrug erkannt und die Webseite gesperrt, ist es meist zu spat. Solche Betrugswellen dauern oft nur wenige
Stunden. Dann ist das Geld der Opfer bereits gestohlen. Der Schaden bleibt an den Konsumentinnen und



Konsumenten sowie an der Finanzindustrie hdngen, wahrend die Bereitsteller der digitalen Infrastruktur
kaum Verantwortung oder Kosten tragen. Betrug muss deshalb verstarkt an der Wurzel bekampft werden:
Dort, wo sich die Betruiger ihre Werkzeuge beschaffen. Genau hier setzt eine Identifikationspflicht an, indem
sie den Betrligern die Anonymitat nimmt. Die .ch- und .swiss-Domains geniessen als digitales Gltesiegel
besonderes Vertrauen. Gerade deshalb dirfen sie Betrligern nicht als erstklassiges Angriffsinstrument
dienen. Die Identifikationspflicht bei der Vergabe von Schweizer Domains ist entsprechend im Rahmen der
Teilrevision aufzunehmen.

Die Identifikationspflicht bei der Registrierung Schweizer Domains ist im Rahmen der Teilrevision
aufzunehmen. Dabei ist eine angemessene Verifikation der Identitat der Halterin oder des Halters
vorzusehen. Erganzend sind die im Entwurf vorgesehenen Melde-, Prif- und Sperrprozesse so

auszugestalten, dass qualifizierte Hinweise auf Phishing- und Betrugsseiten unverziglich beurteilt und

notwendige Sperrmassnahmen ohne vermeidbare Verzogerung eingeleitet werden kdnnen.

Wir bedanken uns fur die Moglichkeit zur Stellungnahme und fir die Kenntnisnahme unserer Anliegen.

Freundliche Grlisse
Flir SwissDebitPay

Sig. Thomas Weber

Uber SwissDebitPay

Der Branchenverband SwissDebitPay fordert die Zusammenarbeit zwischen den Herausgebern von Debit-Zahlungsmitteln in der
Schweiz, engagiert sich in nicht wettbewerbsbezogenen Aspekten von gegenseitigem Interesse; bringt sich in den
Gestaltungsprozess rechtlicher und regulatorischer Entwicklungen ein; entwickelt Best Practices fiir die Branche; schiitzt die
Integritat der Debit-Zahlungen; entwickelt Branchenstandards und koordiniert andere branchenweite Initiativen (z.B. solche, die auf
Innovation abzielen). Mitglieder von SwissDebitPay sind die grossen Schweizer Debitkarten-Herausgeber, namentlich: UBS
Switzerland AG, PostFinance AG, Raiffeisen, Ziircher Kantonalbank, Entris Banking AG, Migros Bank AG, SIX BBS AG, Viseca
Payment Services SA, Graubindner Kantonalbank, Luzerner Kantonalbank, Berner Kantonalbank Schwyzer Kantonalbank, Zuger
Kantonalbank, Banque Cantonale Fribourg, Bank CIC (Schweiz) AG, Banca Popolare di Sondrio (SUISSE) SA, YAPEAL AG.
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